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BND und NSA schlieBen ein Memorandum of Agreement zur ge-
meinsamen Fernmeldeaufklirung in Bad Aibling.

Ubergabe der Echelon-Abhéranlage in Bad Aibling von der NSA
an den BND, Beginn der Kooperation im Rahmen des Projekts
Joint SIGINT Activity (JSA)

Erste Enthiillungen von Guardian und Washington Post aus den
sogenannten Snowden-Dokumenten.

Bundeskanzlerin Angela Merkel wird zitiert mit: ,,Abh6ren von
Freunden, das ist inakzeptabel.”

Es wird bekannt, dass auch BND und Verfassungsschutz einzelne
NSA-Programme (XKeyscore) nutzen.

Es wird bekannt, dass der BND massenweise Verbindungsdaten
aus Deutschland an die NSA iibermittelt.

Der NSA-Untersuchungsausschuss des Deutschen Bundestags
nimmt seine Arbeit auf. Er soll die Rolle des BND in der Affire
beleuchten.

Michael Hayden, ehem. NSA-Direktor, wird mit den Worten zi-
tiert: “We kill people based on Metadata”.

Die BND-Datenschutzbeauftragte iiberrascht im NSA-Untersu-
chungsausschuss mit der Beschreibung der Weltraumtheorie,
die der BND zur rechtlichen Absicherung entwickelt hat.

Der Bundestag beschlief3t eine weitreichende Reform des BND-
Gesetzes, mit der die Auslandsiiberwachung durch den BND lega-
lisiert wird.



Geheimdienste vor Gericht -
eine Volksbeschwerde

Ein Stiick zwischen Realitdt und Fiktion. Die Realitit: Der deutsche Auslands-
geheimdienst BND hat Gesetze gebrochen, seine Kontrolleure getduscht und -
gemeinsam mit der NSA - massenhaft und anlasslos Menschen iiberwacht. Die
Fiktion: Das Volk legt Beschwerde ein, und dariiber verhandelt ein Gericht.

Glaubt man den Geheimdiensten, kann Sicherheit nicht garantiert werden, ohne
E-Mails und Telefonate flichendeckend zu iiberwachen. Doch was passiert wirk-
lich, wenn die Dienste alle Kontrollen unterlaufen und Gesetze eigenmaéchtig aus-
legen? Haben sich unsere Geheimdienste verselbststindigt? Was haben wir zu
verlieren, wenn alle iiberwacht werden - und gibt es auch etwas zu gewinnen?

In einem fiktiven Gerichtssaal prallen Menschen mit verschiedenen Haltungen
aufeinander. Die Inszenierung wird getragen von realen Expert_innen des 6ffent-
lichen Lebens: Richter, Internetaktivisten, Parlamentarier und Sachverstandige
ringen auf der Bithne um Fragen, die in ihrem tatsichlichen Berufsleben und
politischen Schaffen eine zentrale Rolle spielen. Es sind zugleich Fragen und Vor-
wiirfe, die derzeit in den Medien und dem Deutschen Bundestag verhandelt wer-
den. Was in Zeiten technischen Fortschritts immer uniibersichtlicher und in Zei-
ten erhohter Terrorgefahr immer brisanter wird, soll nachvollziehbar fiir die
verhandelt werden, die es betrifft: das Publikum.

Mit: Manfred Krause, Dieter Deiseroth und Rosemarie Will (Richter/innen), Con-
stanze Kurz (Kligerin), Riidiger Séhnen (Verteidigung) sowie Klaus Landefeld,
Roland Schifer und Hans-Christian Strobele (Sachverstidndige) und Peter Becker
(Schauspieler: Gerichtsdiener).

Konzept und Text: Boris Jarosch (Autor, Politologe), Sven Liiders (Humanisti-
sche Union), Lena Rohrbach (Amnesty International), Lydia Ziemke (Regisseurin)
Einrichtung: Lydia Ziemke

Dramaturgie: Uta Plate



Darsteller/innen

DIETER DEISEROTH (Richter) war von 2001 bis 2015 Richter am Bundesver-
waltungsgericht. Ehrenamtlich ist er seit Jahren Mitglied der Wissenschaftlichen
Beirdte der IALANA, der IPPNW, des Forums Justizgeschichte sowie der Humanis-
tischen Union. Seit 1999 gehért er der Jury zur Vergabe des Whistleblower-
Preises an.

MANFRED KRAUSE (Richter) war als Richter an mehreren Verwaltungsge-
richten tdtig, zuletzt als Préisident des VG Schleswig-Holstein. Er engagiert sich
im Forum Justizgeschichte, das die deutsche Rechts- und Justizgeschichte des 20.
Jahrhunderts aufarbeitet, und wirkte 13 Jahre lang im Hamburgischen Richter-
theater mit.

CONSTANZE KURZ (Kldgerin) ist promovierte Informatikerin, Journalistin,
Sachbuchautorin, Herausgeberin mehrerer Biicher und ehrenamtliche Spreche-
rin des Chaos Computer Clubs. Zudem schreibt sie fiir netzpolitik.org und die
FAZ.

KLAUS LANDEFELD (Sachverstindiger) ist aktiv im Vorstand des eco e.V.
und Aufsichtsrat des Frankfurter Internetknotens DE-CIX, der derzeit vor dem
Bundesverwaltungsgericht gegen die strategische Fernmeldeiiberwachung durch
den BND klagt.

ROLAND SCHAFER (Sachverstindiger) ist als freiberuflicher, externer
Datenschutzbeauftragter fiir kleinere und mittlere Unternehmen tétig und bildet
zudem Datenschiitzer aus. Ehrenamtlich engagiert er sich in zahlreichen Daten-
schutz- und Anti-Uberwachungsinitiativen, u.a. bei dieDatenschiitzer Rhein
Main.

RUDIGER SOHNEN (Vertreter der Bundesregierung) war lange Jahre Vor-
sitzender Richter am Oberlandesgericht Dresden mit wechselnden Zustindigkei-
ten und ist Initiator der gerichtsinternen Mediation in Sachsen. Dariiber hinaus
ist er seit 2005 als freier Mediator titig.

HANS-CHRISTIAN STROBELE (Sachverstindiger) gehért seit 1998 (erneut)
dem Deutschen Bundestag an. Seitdem ist er auch Mitglied des Parlamentari-
schen Kontrollgremiums (PKGr) fiir die Kontrolle der Nachrichtendienste des
Bundes. Er war an mehreren Parlamentarischen Untersuchungsausschiissen zur



Arbeit der Geheimdienste beteiligt, etwa zum Verfassungsschutz (1985), dem
BND (ab 2006) sowie zur NSU-Mordserie (ab 2012).

ROSEMARIE WILL (Richterin) war von 1989 bis 2014 Professorin fiir Offentli-
ches Recht, Staatslehre und Rechtstheorie der Humboldt-Universitidt zu Berlin
und von 1996 bis 2006 Verfassungsrichterin des Landes Brandenburg. Sie ist Mit-
glied der Grundwertekommission der SPD und Vorstandsmitglied der Humanis-
tischen Union.

Mitwirkende

BORIS JAROSCH

SVEN LUDERS ist Soziologe, seit 2004 als Geschiftsfithrer der Biirgerrechtsor-
ganisation Humanistischen Union tétig und leitender Redakteur der Zeitschrift
vorgdnge.

UTA PLATE ist Regisseurin, Dozentin und Theaterpidagogin. Sie arbeitet insbe-
sondere mit Menschen aus sozial benachteiligten Umfeld. Nachdem sie von 1999
bis 2014 die Theaterpddagogik an der Schaubiihne geleitet hat, fiihrt sie nun frei-
schaffend Regie bei nationalen und internationalen Theaterprojekten.

LENA ROHRBACH ist Expertin fiir Menschenrechte im digitalen Zeitalter bei
Amnesty International. Die gebiirtige Hessin hat in Berlin Philosophie, Kultur-
wissenschaft und Geschichte studiert.

LYDIA ZIEMKE geboren in Potsdam, studierte Alte Sprachen und Theater-
regie. Seit 2010 arbeitet sie als freie Regisseurin in Berlin und ist kiinstlerische
Leiterin der international arbeitenden Theaterkompanie suite42. Sie publiziert
Essays, erarbeitet Radiofeatures und co-leitet den Salon UberMorgenLand. www.-
suite42.org



Dokument I: VolRhoff-Bericht

Am 1. September 2016 veroffentlichte das Blog netzpolitik.org einen bis dahin
geheimen Sachstandsbericht der Bundesdatenschutzbeauftragten (BfDI). In ihm
werden die Ergebnisse mehrerer Vor-Ort-Kontrollen in der BND-AuRenstelle Bad
Aibling zusammengefasst. Nach den Kontrollen wurden einige der benannten
Mingel behoben, in zentralen Punkten widersprachen jedoch BND und Bundes-
kanzleramt der Datenschutzbeauftragten.

Der Bericht listet 18 Rechtsverstof3e auf und spricht 12 formliche Beanstan-
dungen (nach § 25 Abs. 1 Satz 1 Bundesdatenschutzgesetz) gegeniiber dem BND
aus. Stirkere Rechtsmittel stehen der Aufsichtsbehorde gegeniiber einer 6ffentli-
chen Stelle wie dem BND leider nicht zur Verfiigung, um die Einhaltung gelten-
den Rechts durchzusetzen.

Wichtige Erkenntnisse des Vol3hoff-Berichts

1. Entgegen den gesetzlichen Vorgaben hat der BND sieben Datenbanken ohne
Errichtungsanordnung und vorherige Anhérung des BfDI betrieben; bei diesen
Dateien fehlte u.a. die Festlegung der zuléssigen Verwendungszwecke, fiir die die
gespeicherten Daten verwendet werden diirfen.

2. Im XKeyscore werden mehr Begleit- und Kontaktpersonen als eigentliche
Zielpersonen gespeichert (in einer untersuchten Stichprobe betrug das Verhilt-
nis 1:15); die Speicherung dieser Kontaktpersonen ist fiir die Aufgabenerfiillung
des BND nicht erforderlich - daher ist die Speicherung dieser Personen illegal.

3. Der BND hat rund 14 Mio. Selektoren der NSA eingesetzt (,,gesteuert*). De-
ren rechtskonformer Einsatz setzt nach § 1 Abs. 1 BND-Gesetz voraus, dass ihre
,Erforderlichkeit” fiir die Aufgabenerfiillung des BND gepriift wird. Das geht nur
in einer Einzelfallpriifung. Die NSA-Selektoren wurden jedoch automatisch vom
BND iibernommen, die NSA lieferte zudem keine Begriindungen fiir die einzelnen
Suchbegriffe mit. Ob die von der NSA gelieferten Selektoren fiir die Aufgabener-
fillung des BND erforderlich (nétig) sind, konnte deshalb nicht gepriift werden.

4. Die Kontrollen der BfDI wurde mehrfach unzuldssig eingeschrinkt: u.a.
durch eine fehlende Protokollierung der Datenspeicherungen und Datenweiter-
gaben; durch die Léschung von Daten in der Analysedatenbank VERAS kurz vor
dem Kontrolltermin; durch den verweigerten Zugang zum Gebdudekomplex SUS-
LAG, in dem die an der Kooperation beteiligten NSA-Mitarbeiter sitzen.

https://netzpolitik.org/2016/geheimer-pruefbericht-der-bnd-bricht-dutzendfach-gesetz-
und-verfassung-allein-in-bad-aibling/



Dokument II: Graulich-Gutachten

Nach den ersten Verdffentlichungen aus den Snowden-Dokumenten im Sommer
2013 stellte sich schnell heraus, dass NSA und BND in Bad Aibling seit Jahren bei
der Kommunikationsiiberwachung kooperieren. Dabei wurden auch Selektoren
(Suchbegriffe) eingesetzt, die sich gegen Deutsche, gegen europdische Regierun-
gen und Firmen richteten. Im Laufe der Jahre entstand eine Liste von rund 40.000
Selektoren, die der BND als bedenklich einstufte. Sie wurden teilweise vor ihrer
Aktivierung im System, teilweise erst nachtriglich entdeckt und aussortiert.

Diese Liste wollten die Mitglieder des parlamentarischen NSA-Untersuchungs-
ausschusses urspriinglich selbst einsehen. Das verweigerte die Bundesregierung.
Die Koalitionsmehrheit stimmte schlieRlich einem Verfahren zu, wonach die
Bundesregierung den fritheren Bundesverwaltungsrichter Kurt Graulich als ex-
ternen Sachverstandigen beauftragte, die Liste der abgelehnten NSA-Selektoren
zu priifen. Fiir die Erstellung seines Gutachtens arbeitete Graulich nach eigenen
Angaben eng mit Mitarbeitern des BND zusammen, auf deren technischen Sach-
verstand er angewiesen war. Seinen Abschlussbericht vom 23. Oktober 2015 leg-
te er in drei unterschiedlichen Varianten vor: fiir die Bundesregierung und die
Mitglieder des Bundestags-Untersuchungsausschusses als geheimes Dokument;
eine kiirzere Fassung fiir die Offentlichkeit (auf die wir uns beziehen).

Die wichtigsten Ergebnisse des Graulich-Gutachtens

1. Der Zusammenarbeit von NSA und BND in Bad Aibling liegt ein Memorandum of
Agreement vom 28. April 2002 zugrunde. Bei diesem Memorandum handelt es sich
,um eine vertragsdhnliche Vereinbarung auf dem Gebiet des Vélkerrechts®. For-
mal gesehen ist das Memorandum eine Verwaltungsvereinbarung. Zum Ab-
schluss solcher Vereinbarungen ist der BND als Bundesbehérde berechtigt. Das
Memorandum ist jedoch kein rechtsf6rmiger Vertrag, die sich daraus ergeben-
den Verpflichtungen sind nicht einklagbar. Dennoch ist die Vereinbarung nach
Auffassung des Sachverstindigen vélkerrechtlich verbindlich und reicht als
Rechtsgrundlage fiir die Aktivititen des BND aus. Fiir ihre Umsetzung bedarf es -
im Unterschied zu ,,echten® vélkerrechtlichen Vertrigen - jedoch keines Umset-
zungsgesetzes des Deutschen Bundestages.

2. Das Memorandum of Agreement legt die Modalititen fiir die gemeinsamen
Aufkldrungsaktivitdten von BND und NSA in Bad Aibling fest: Beide Seiten ver-
pflichten sich, die in den USA und in Deutschland geltenden rechtlichen Bestim-
mungen - in Deutschland das G10-Gesetz, in den USA das USSID-18 - einzuhalten.
Durch je eigene Filter soll sichergestellt werden, dass weder Amerikaner noch



Deutsche bzw. Grundrechtstriager bei den Aufklirungsmafnahmen erfasst wer-
den. Die deutsche Behorde ist dabei fiir das Ausfiltern der Deutschen zustindig,
die amerikanische Behdrde fiir das Herausfiltern der US-Biirger. Der in den
Medien behauptete Ringtausch zwischen den Geheimdiensten - die Umgehung
rechtlicher Bindungen durch die Kooperation mit ausldndischen Partnern - sei
deshalb von vornherein ausgeschlossen. ,,Eine Aufklirung europdischer Ziele
war nur beschréankt auf bestimmte Phanomenbereiche zugelassen.” (S. 78)

3. Mit dem Memorandum of Agreement werden die Verantwortlichkeiten strikt
voneinander getrennt: der BND ist fiir den technischen Betrieb der Anlage, die
NSA fiir Inhalte der Fernmeldeaufklirung zustindig. Die NSA stellt die Selek-
toren zur Verfiigung und erhilt die ausgeleiteten Nachrichten. ,,Dem Kooperati-
onsprojekt JSA liegt somit eine Vereinbarung nach Art eines Durchleitungsver-
trags zu Grunde. ... Selektoren innerhalb des vereinbarten Aufklirungsprofils
sind folglich dem Rechtskreis des Urhebers zuzurechnen.“ (S. 80) Der BND tritt
gewissermallen als Provider fiir die NSA auf. Eine solche Dienstleister-Stellung
sei im deutschen Sicherheitsrecht nicht uniiblich, auch das Bundeskriminalamt
nimmt gegeniiber den Linderpolizeien eine solche Funktion ein.

4. Theoretisch kann nach Graulich ausgeschlossen werden, dass es in Bad Aib-
ling zu einer Verletzung von Grundrechten Deutscher kommt: ,,Vom deutschen
Rechtsstandpunkt aus kann es zu einer Verletzung von Grundrechten wihrend
des automatisierten Prozesses der Selektorensteuerung nicht kommen. Diese
dauert von der automatisierten Andienung durch die NSA iiber die ebenfalls au-
tomatisierte erste DAFIS-Priifung bis zur Steuerung durch das Bad Aiblinger
FmA-System. Relevanz nach deutschem Recht erhilt der Begriindungsversto
erst mit dem Bekanntwerden des Selektors, d.h. nach seiner Herausnahme auf-
grund der DAFIS-Priifung. In diesem Zeitpunkt wirkt sich der Fehler allerdings
nicht mehr aus, weil der Selektor mangels Steuerung nicht mehr in das Fernmel-
degrundrecht eingreifen kann.“ (S. 210)

5. Die rund 14 Mio. von der NSA angelieferten Selektoren wurden automati-
siert gepriift. Praktisch - rdumt Graulich ein - konnte es durchaus passieren,
dass Deutsche bzw. Grundrechtstriger bei den Manahmen in Bad Aibling er-
fasst werden. Der BND habe im Laufe der Jahre 9.240 Selektoren ausgefiltert, die
nach Artikel 10 geschiitzte Personen betrafen. Daneben fielen dem BND 1.185 Se-
lektoren auf, die gegen deutsche bzw. europdische Interessen verstiefen. Nach
allen i.S.d. Memorandums illegalen Selektoren wurde bis Juni 2008 nur manuell
gesucht, auf mégliche Interessenkonflikte erst ab Ende 2005 geachtet.

Kurt Graulich: Nachrichtendienstliche Fernmeldeaufklirung mit Selektoren in einer
transnationalen Kooperation. Bericht v. 23.10.2015, http://www.bundestag.de/blob/39360
2/b5d50731152a09ae36b42be50f283898/mat_a_sv-11-2--1--data.pdf



Dokument III: Selektoren-Bericht des
Parlamentarischen Kontrollgremiums

Im Oktober 2015 wurden die Mitglieder des Parlamentarischen Kontrollgremi-
ums (PKGr) dariiber informiert, dass auch der BND Selektoren in der strategi-
schen Fernmeldeaufklidrung eingesetzt hat, mit denen EU- bzw. NATO-Staaten
iiberwacht wurden. Eine aus drei Abgeordneten bestehende Task Force wurde da-
mit beauftragt, den Umgang des BND mit eigenen Selektoren zu iiberpriifen. Da-
bei ging ausschlieRlich um die in Eigenregie betriebene strategische Fernmel-
deaufkldrung (nicht die Kooperation mit der NSA) und nur um jenen Bereich der
Auslandsiiberwachung, an der keine Deutschen bzw. Grundrechtstriger beteiligt
sind und die deshalb nach Auffassung der Bundesregierung nicht dem G10-
Gesetz sowie dem dortigen Kontrollregime unterliegen. Neben einem als STRENG
GEHEIM klassifizierten Bericht vom 22.2.2016 verdffentlichte das PKGr einen Ab-
schlussbericht als Bundestags-Drucksache.

Ergebnisse der Untersuchung

1. Das Auftragsprofil der Bundesregierung formuliert zwar Priorititen fiir be-
stimmte Themen und Linder, bietet aber keine absoluten (Verbote) oder relati-
ven Grenzen (z.B. Irrelevanz) fiir Auslands-UberwachungsmaRnahmen.

2. ,,Die rechtlichen Grundlagen ... zum Einsatz des nachrichtendienstlichen Mit-
tels der strategischen Fernmeldeaufklirung (Ausland-Ausland), sind nicht aus-
reichend klar und abgrenzbar bestimmt. Sie lassen bzw. eréffnen einen weiten
Auslegungs- bzw. Handlungsspielraum, der keine rdumlichen und nahezu kaum
inhaltliche Grenzen fiir die strategische Fernmeldeaufklirung bietet.“ (S. 6)

3. Der BND hat den kontrollfreien Bereich der Auslandsiiberwachung (ohne G10-
Verfahren) durch die von ihm entwickelte ,,Funktionstrégertheorie* zusétzlich
auf jene Deutschen ausgeweitet, die im In- oder Ausland fiir juristische Personen
tdtig sind.

4, Selbst bei der Uberwachung von Biindnispartnern oder ,,politisch sensiblen
Zielen“ (NGOs, Medien) wurde kaum auf die Erforderlichkeit oder Verhiltnisma-
Rigkeit der UberwachungsmaRnahmen geachtet. Es existieren keine Dienstvor-
schriften oder anderen Vorgaben, die den Schutz der VerhiltnismiRigkeit
gewidhrleistet.

5. Die Mitarbeiter der BND-Abteilung Technische Aufklirung hatten ,,erhebliche
Entscheidungsfreirdume*, welche Personen und welche Kommunikationsmerk-
male (Rufnummern etc.) iiberwacht werden. Dies habe zu einer ,,Verselbstindi-
gung der ausfithrenden Ebene* innerhalb des Dienstes gefiihrt (S. 8).



6. Wann, wie lange, warum (mit welcher Begriindung) und mit welchem Ergebnis
eine Person bzw. ein Kommunikationsmerkmal aktiv iiberwacht wurde, proto-
kolliert der BND nicht. Die relevanten Eckdaten der Uberwachung lieRen sich im
Nachhinein nur miithsam (auch nicht immer) rekonstruieren. (S. 8)

7. Alle vom BND als schiitzenswert anerkannten Personen bzw. Kommunikations-
merkmale wurden in einer Sperrliste (,Gruppenliste”) vermerkt, was ihren
weiteren Einsatz als Suchmerkmale der Uberwachung ausschlieBen sollte. Die
dem PKGr vorgelegte Gruppenliste enthielt mit Stand vom 23.10.2015 3.300 Per-
sonen mit rund 15.000 Kommunikationsmerkmalen. Die meisten davon (2/3) be-
trafen diplomatische Vertretungen mit EU/NATO-Bezug, daneben waren Regie-
rungschefs und deren Umfeld (Stab, Biiro) aus NATO und EU sowie NGOs, euro-
paische Wirtschaftseinrichtungen sowie Einzelpersonen (z.T mit G10-Schutz) bis
zu ihrer Aussortierung auf die Gruppenliste vom BND iiberwacht worden.

Parlamentarisches Kontrollgremium: Offentliche Bewertung des gemdf3 § 10 Abs. 2 und 3
des Kontrollgremiumgesetzes zur BND-eigenen Steuerung in der strategischen Fernmel-
deaufklirung v. 7.7.2016, BT-Drs. 18/9142

»Individuelle Selbstbestimmung setzt aber - auch unter den Be-
dingungen moderner Informationsverarbeitungstechnologien -
voraus, daR dem Einzelnen Entscheidungsfreiheit iiber vorzu-
nehmende oder zu unterlassende Handlungen einschlieBlich
der Moglichkeit gegeben ist, sich auch entsprechend dieser Ent-
scheidung tatséchlich zu verhalten. (...) Mit dem Recht auf in-
formationelle Selbstbestimmung wiren eine Gesellschaftsord-
nung und eine diese ermdoglichende Rechtsordnung nicht ver-
einbar, in der Biirger nicht mehr wissen kénnen, wer was wann
und bei welcher Gelegenheit iiber sie weiRR. Wer unsicher ist, ob
abweichende Verhaltensweisen jederzeit notiert und als In-
formation dauerhaft gespeichert, verwendet oder weitergege-
ben werden, wird versuchen, nicht durch solche Verhaltenswei-
sen aufzufallen.”

Aus dem Volkszihlungsurteil des Bundesverfassungsgerichts vom
15.12.1983




Zahlen zur BND-Uberwachung

O des gesamten Datenaufkommens beim BND entfallen auf
O die Uberwachung der sogenannten Ausland-Ausland-
Kommunikation. Dabei handelt es sich um Kommunika-
tion, an der (zumindest theoretisch) nur Ausldnder beteiligt sind. Diese
Kommunikation kann nach Ansicht des BND faktisch unbegrenzt iiberwacht wer-
den, da Ausldnder (die sich im Ausland aufhalten) keinen Grundrechtsschutz ge-
nieflen. Die Daten stammen aus verschiedenen Quellen: von Satellitenabhdrsta-
tionen wie in Bad Aibling, Internetknoten wie dem DE-CIX (in Frankfurt/Main)
oder werden im Ausland erhoben. Bemerkenswert an dem hohen Datenaufkom-
men: alle Aktivitdten in diesem Bereich wurden jahrelang vor den Kontrollgre-
mien und der Offentlichkeit verheimlicht - ohne dass es aufgefallen wire.
Quelle: Aussage von Gerhard Schindler in der Offentlichen Anhérung des BT-Innenaus-
schuss zur Reform des BND-Gesetzes am 26.9.2016

Mitglieder gehdren den beiden wichtigsten Kontrollgremien, der
G10-Kommission und dem Parlamentarischen Kontrollgremium
an. Wihrend die erste ehrenamtlich arbeitet und sich einmal mo-
natlich trifft, besteht letzteres aus Abgeordneten, die diese Tatigkeit neben ihren
anderen Aufgaben erfiillen und dafiir im Schnitt pro Monat drei Stunden zu-
sammenkommen. Beide zusammen sollen die Arbeit von ca. 10.000 Bediensteten

in den drei Nachrichtendiensten des Bundes (BND, BfV und MAD) kontrollieren.

O aller Antrige zur Uberwachung der grenziiberschreiten-
O den Kommunikation durch den BND (strategische Fern-
meldeaufkldrung nach § 5 G10-Gesetz) werden von der
zustdndigen G10-Kommission bewilligt. Durch die allgemeine Definition der Ge-
fahrenbereiche, fiir die eine strategische Fernmeldeaufkldrung zuldssig ist (§ 5
Abs. 1 G 10), sowie die grobe Bestimmung der Zielregionen, auf die sich die Uber-
wachung bezieht (§ 10 Abs. 4 G 10), ist der Kommission (unabhingig von ihren
begrenzten Ressourcen) eine substanzielle Priifung bzw. Begrenzung der MaR-
nahmen kaum méglich.
Quelle: Nils MuiZnieks, Bericht des Menschenrechtskommissars des Europarats nach sei-
nem Besuch in Deutschland vom April/Mai 2015, Rn. 62



0 aller Betroffenen, nimlich ganze 4 Personen bei ins-
O gesamt 25.209 ,qualifizierten Verkehren“, die von
) Mitarbeitern des BND bei der strategischen Fernmel-
deaufkldrung nach dem G10-Gesetz bearbeitet und ausgewertet wurden, erhiel-
ten im Jahre 2014 eine Benachrichtigung vom BND. Die Benachrichtigung der Be-
troffenen ist nach § 12 Abs. 1 G 10-Gesetz eigentlich der Normalfall. Die Ausnah-
meklauseln sind jedoch so weit gefasst, dass sie faktisch nie stattfindet. Die Be-
nachrichtigung ist nach § 13 G 10-Gesetz zugleich Voraussetzung dafiir, dass sich
Betroffene gerichtlich gegen die MaRnahmen wehren kénnen - ohne Benach-
richtigung kénnen sie faktisch nicht ihre Betroffenheit nachweisen.
Quelle: Bericht des PKGr iiber Beschridnkungsmafnahmen nach den §§ 3, 5, 7a und 8 G 10-
Gesetz fiir 2014, BT-Drs. 18/7423 v. 29.01.2016

o Suchbegriffe setzte der BND bei der Uber-
10 wachung der Auslandskommunikation in
® Bad Aibling ein. Dieser Auftragsarbeit fiir

die Amerikaner stehen offiziell 12.671 eigene Suchbegriffe gegeniiber, die der
BND im Rahmen der strategischen Fernmeldeiiberwachung nach § 5 G 10-Gesetz
im Jahre 2014 einsetzte. Diese Suchbegriffe miissen vorab von der G 10-Kom-
mission genehmigt werden. Bei den Suchbegriffen (Selektoren) handelt es sich
z.T. um technische Ausdriicke, die die Kommission selbst nicht versteht. In wel-
chem Umfang und mit wie vielen Suchbegriffen der BND dariiber hinaus die Aus-
landskommunikation jenseits des G10-Verfahrens iiberwacht, ist nicht bekannt.
Quellen: Bericht des PKGr iiber Beschrinkungsmafnahmen nach den §§ 3, 5, 7a und 8 G
10-Gesetz fiir 2014, BT-Drs. 18/7423 v. 29.01.2016; Nils MuiZnieks, Bericht des Menschen-
rechtskommissars des Europarats nach seinem Besuch in Deutschland vom April/Mai
2015

1 o 1 5 betrug das Verhiltnis zwischen Ziel- und Kontaktperso-

nen bei einer Stichprobe der Bundesdatenschutzbeauf-
[ tragten in der Datenbank XKeyscore. Das heift: auf eine
gespeicherte Zielperson (Trefferdatensatz) enthielt die Datenbank Angaben zu 15
weiteren Personen - was aus Sicht des BND technisch unvermeidbar sei. Die
Daten jener Kontaktpersonen sind nach Auffassung der BfDI fiir die Aufgabener-
fiillung des BND nicht erforderlich und wiren deshalb umgehend zu 16schen. Bei
XKeyscore handelt es sich um ein zentrales Datensystem, in dem sowohl Roh-
daten als auch ausgewertete Treffernachrichten in Bad Aibling erfasst werden.
Quelle: Sachstandsbericht der BfDI, Teil 1 FII b



